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Resumen

Con la disrupcion de nuevas tecnologias de informacién y comunicaciones, la seguridad que se consideraba protegida
se ha visto comprometida por numerosos ataques, los cuales antes eran percibidos como irrelevantes, pero hoy en
dia resulta fundamental controlar los datos o mineria de datos. Estos activos digitales son vulnerables a diversas
amenazas y debemos preguntarnos: ¢Es crucial identificar estas vulnerabilidades y amenazas en los activos de
informacién? El objetivo de la presente investigacion fue de detectar aquellas vulnerabilidades y amenazas que
afectan a los activos de informacién y proponer soluciones. Para llevar a cabo esta tarea, se realizé una busqueda
exhaustiva en bases de datos bibliograficos, tales como Scopus, Scielo, IEEE Xplore, IOPScience, ScienceDirect,
ResearchGate, World Wide Science, Dialnet, Semantic Scholar y Google Academy, abarcando el periodo
comprendido entre 2018 y 2022. Los resultados obtenidos se centran en la identificacion de las vulnerabilidades y
sus correspondientes amenazas, destacando el malware como principal amenaza y en cuanto a las soluciones, se
sugiere el uso de la criptografia como mecanismo de proteccion de la informacion.
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Abstract

With the disruption of new information and communication technologies, the security that was considered protected
has been compromised by numerous attacks, which were previously perceived as irrelevant, but today it is essential
to control data or data mining. These digital assets are vulnerable to various threats and we must ask ourselves: ¢Is
it crucial to identify these vulnerabilities and threats in information assets? The objective of this research was to detect
those vulnerabilities and threats that affect information assets and propose solutions. To carry out this task, an
exhaustive search was carried out in bibliographic databases, such as Scopus, Scielo, IEEE Xplore, IOPScience,
ScienceDirect, ResearchGate, World Wide Science, Dialnet, Semantic Scholar and Google Academy, covering the
period between 2018 and 2022. The results obtained focus on the identification of vulnerabilities and their
corresponding threats, highlighting malware as the main threat and in terms of solutions, the use of cryptography is

suggested as an information protection mechanism.

Keywords: Threats, cryptography, information security, vulnerabilities.

INTRODUCCION

La disrupcion tecnolégica ha permitido una mayor
interaccion global y ha mejorado la calidad de vida de las
personas como los procesos empresariales (nacional y
privado). Sin embargo, no todas las empresas
comprenden la importancia de la gestion adecuada de la
seguridad de la informacion, lo que resulta en diversas
vulnerabilidades y amenazas pueden afectar la
informacién almacenada. Maquera Quispe & Serpa
Guillermo (2019), afirman que la informacion y los
servicios de Tl son activos importantes para la gestion
empresarial de procesos. A medida que las empresas
dependen mas de estos activos, se producen amenazas
gue aprovechan las vulnerabilidades que las empresas
no identifican a tiempo, como lo demuestra (Sohrabi
Safa et al., 2016).

En términos de seguridad de la informacion, a menudo
se piensa que solo es necesario tener un buen antivirus
y una contrasefia segura. Sin embargo, se necesitan
normativas y estrategias que garanticen la privacidad y
proteccion de los datos. La Gestion de Riesgos de los
Sistemas de Informacion (GRSI), segun Firdaus &
Suprapto (2018), es responsable de identificar las
diferentes vulnerabilidades y amenazas a los recursos
de informacién utilizados por los gerentes de Tl para
lograr los objetivos planificados, reducir los riesgos y
equiparar los gastos para obtener beneficios y proteger
la informacién.

Teniendo en cuenta los problemas de seguridad de la
informaciéon, se ha llevado a cabo una revision
sistematica utilizando la metodologia PRISMA, que,
segun Urratia & Bonfill (2010), ayuda a mejorar la
transparencia y claridad en la publicacion de revisiones
sisteméticas. Por lo tanto, con el objetivo de proteger la
informacién y analizar las vulnerabilidades y amenazas
que la afectan, se ha logrado determinar una lista de las
diversas vulnerabilidades y amenazas en los activos de
digitales, asi como soluciones.

MATERIALES Y METODOS

Para llevar a cabo el presente estudio se uso la
metodologia PRISMA (Preferred Reporting Items for
Systematic reviews and Meta-Analyses), descrita por
(Urratia & Bonfill, 2010).

Metodologia PRISMA

Esta metodologia promueve la utilizacion de un
sistema fundamentado en la evaluacion de distintos
componentes clave del disefio y la implementacion
de estudios para proporcionar evidencias precisas y
empiricas acerca de la relacion entre ellos. Por lo
tanto, es necesario llevar a cabo este articulo de
manera explicita y con un enfoque investigativo que
satisfaga los resultados del estudio. Para comenzar
con este método, que consta de un total de 27
elementos, se inicia con el titulo que identifica la
revision, un resumen estructurado, una introduccion
que justifica y describe el objetivo, y una seccién mas
extensa que aborda el proceso de seleccion de las
diversas bases de datos bibliogréficos, las fuentes de
informacidn, los criterios de elegibilidad y la seleccién
de estudios, como se explican en los siguientes
parrafos, se incluye la lista completa de citas Unicas,
después de eliminar las duplicadas, y se finaliza con
la revision individual, que incluye tanto la sintesis
cualitativa (revision sistemética) como la cuantitativa
(metaandlisis), asi como la discusion que resume la
evidencia y los principales hallazgos. Finalmente, se
presentan las conclusiones y las limitaciones
encontradas en el estudio (Urratia & Bonfill, 2010).

Recoleccion de informaciéon

Para la busqueda se utilizd términos clave
cuidadosamente seleccionados en funcion de su
relacién con la pregunta de investigacion y posibles
medidas de prevencidn, tales como "seguridad de la
informacién”, "amenazas", "gestiobn de riesgos",
"information security" y "vulnerabilidades". Se
seleccionaron bases de datos académicas populares
y con gran cantidad de articulos debido a su uso
comun en revisiones sistematicas. Las bases de
datos seleccionadas incluyen Scopus, Scielo, IEEE
Xplore, IOPScience, ScienceDirect, ResearchGate,
World Wide Science, Dialnet, Semantic Scholar y
Google Académico.
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Términos de bisqueda

Scielo

("seguridad de informacion” AND "gestion de riesgos" OR "amenazas" OR "ISO 27001" OR "information
security” AND "risk management" OR "ISO 27001" OR "threats")

Dialnet

(“cryptography information”)

World Wide Science

(“cryptography”)

ScienceDirect

(“security of the information”)

IOPScience

(“seguridad de informacion” AND “risk”)

ResearchGate

(“seguridad de informacion” AND “riesgos” AND “amenazas”’AND “ISO 27001” OR “criptografia”)

Scopus

TITLE-ABS-KEY (("Security Risk ") OR ("cybersecurity") AND (“information”))

IEEE Xplore

(“All Metadata”: risk management) OR (“All Metadata”: information security)

Semantic Scholar

(“seguridad de informacion” OR “amenazas”)

Google Academy

("gestion de riesgos " AND "seguridad de informacion" OR "amenazas" AND "ITIL" OR "information

security” OR "risk")

Criterios de inclusién y exclusion

En relacion al proceso de seleccion de articulos,
se tomaron en cuenta dos criterios de inclusion:
que se enfocaran en el ambito de la seguridad de
informacién en tecnologia y sistemas, y que
hubieran sido publicados dentro de los Ultimos
cuatro afos. Por otro lado, se establecié un
criterio de exclusion para no considerar
publicaciones que trataran sobre la seguridad de
informacién en empresas que no se relacionen
con el ambito tecnoldgico, y aquellas que solo
mencionaran las normas ISO sin ofrecer
soluciones o aplicaciones.

La busqueda y extraccion de informacion se llevo
a cabo por varios colaboradores del estudio de
manera independiente, y cualquier discrepancia
fue resuelta mediante consenso para asegurar la
precision de la revisién sistematica.

Tabla 1.
Proceso de seleccién de articulos
Identificacion Filtrado Idoneidad | Inclusién
Inicial
N° de
articulos 66 12 54 40

RESULTADOS

La blusqueda realizada en las bases de datos
descritas, se identificaron aproximadamente 66
articulos sobre el tema de seguridad de
informacion, distribuidos de la siguiente manera:
Scopus con 17 articulos, ResearchGate con 13,
seguido por Google Academy con 9y Dialnet con
8 articulos. Ademas, ScienceDirect e IOPscience
contienen 5 y 4 articulos respectivamente,
mientras que Scielo, IEEE Xplore y World Wide
Science tienen 3 articulos cada uno y, por ultimo,
Semantic Scholar solo cuenta con 1 articulo en
este ambito.

Tras aplicar los criterios de inclusion y exclusién
previamente establecidos, se seleccionaron 40
articulos para realizar una revisién adecuada y
precisar las definiciones de activo de informacion
y/lo seguridad de informacién, asi como para
identificar las vulnerabilidades y amenazas a las
que se enfrentan estos activos, y encontrar
soluciones para protegerlos.

En cuanto a los paises que lideran las
publicaciones en este tema, se destaca la
importancia que tiene la seguridad de
informacién para todos los paises: Ecuador con 7
articulos, Pert con 6, Indonesia y Colombia con
5 cada uno, India con 4, China con 3 y otros
paises con 1 articulo.
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Activos de informacion

Los activos son valiosos para las empresas
(publicas y privadas) y su buena gestiéon es
responsabilidad de los altos directivos y juntas,
segun Evans & Price (2020), estos activos
incluyen activos financieros, fisicos, humanos y

de sobre todo informacién. Los activos de
informacién son una parte importante en el
mundo digital, segin Maquera Quispe & Serpa
Guillermo (2019), y son evaluados mediante
diferentes escalas, basadas en las
caracteristicas del activo de informacién en una
universidad.

Tabla 2.
Criterios para activos de informacién
Confidencialidad Integridad Disponibilidad Valor
Informacion modificada sin
Informacién  pablica para  personas permiso que se logra remediar de | Informacién no disponible pero
internas o exte?rnas a Ia%nivergidad manera sencilla o que no tiene | que no afecta los procesosdela| 0
efecto en los procesos | universidad
desarrollados por la universidad
Informacion modificada sin | Informacion que al no estar
Informacion solo ara toda permiso que se puede remediar | disponible durante 1 semana
la comunidad universitariap pero que tiene un efecto negativo | puede tener un efecto negativo 1
en los procesos desarrollados por | en los procesos de la
la universidad universidad
Informacion modificada sin .

. ermiso que es dificil de remediar Ir}formgacmn que al no estar
Informacion solo para una parte de la gque tiene un gran efecto negativo disponible durante 1 dia laboral 2
comunidad universitaria uede detener los procesos

en los procesos desarrollados por pue S pr

. B realizados por la universidad

la universidad

Informacion solo para una parte muy Informacién modificada sin | Informacién que al no estar
equefia de la comunidad universitaria . - h :

p que su difusion tendra un  efecto | PEMMISO que no se puede remediar | disponible durante 1 hora puede 3
xeqativo a externos o a la oropia | Y 9Ye detiene los procesos | detener los procesos realizados
uni?/ersidad PrOPIa | jesarrollados por la universidad por la universidad

Nota. Elaborado por Maquera Quispe & Serpa Guillermo (2019).

Alonge et al. (2020), sugieren que la clasificacion
de los activos de informacion enfrenta un
problema debido a la falta de lineamientos
genéricos. Dado que no existe una adaptacion
definida en la clasificacion de los activos de
informacién para todas las organizaciones, cada
organizacion puede tener su propio esquema de
clasificacion.  Prajanti & Ramli  (2019),
argumentan que los activos de informacién mas
relevantes para la organizacion deben priorizarse
para mitigar los riesgos identificados. Angraini et
al. (2019), apoyan esta idea, afirmando que es
necesario un plan de riesgos para los activos de
informacién para establecer un mejor plan de
seguridad de la informacion. Por lo tanto, es
importante detectar, clasificar y priorizar los
activos de informacion.

Sin embargo, Kativu & Pottas (2019), no estan de
acuerdo y afirman que, aunque estas
clasificaciones y priorizaciones de activos
brindan una idea de seguridad completa, los
controles que se pueden identificar no abordaran
todo lo que la organizacion necesita para
protegerse. Sin embargo, estos controles ayudan
a reducir las vulnerabilidades de los activos de
informacion.

Seguridad de Informacién

La importancia de cumplir con las caracteristicas
de los activos de informacién ha llevado a un
mayor enfoque en la seguridad de estos, segin
Velepucha Sanchez et al. (2022), sostienen que
la seguridad de la informacion debe ser un

proceso continuo y que debe ser llevada a cabo
por la direccion de control interno de la
organizacion. Este proceso debe ser periddico y
adaptado a las necesidades especificas de cada
organizacion, utilizando un Sistema de Gestion
de Seguridad de la Informacién (SGSI).Yupanqui
& Oré (2017), complementan esta idea
mencionando la norma 1SO-27000, que tiene
como objetivo general proteger los activos de
informacién. También destacan la importancia de
las politicas de seguridad, que comprometen la
mejora de los SGSI y facilitan su desarrollo.

Vulnerabilidades de lainformacion

De acuerdo con Sanchez-Bautista & Ramirez-
Chavez (2022), las vulnerabilidades se refieren a
la inconsistencia de los sistemas, las cuales
pueden ser aprovechadas por cibercriminales o
atacantes para afectar negativamente los activos
de informacién. Ademés, se identifican mdltiples
amenazas como problemas para los activos de
informacion, las cuales explotan diferentes tipos
de vulnerabilidades. En cuanto a la definicion de
vulnerabilidad y amenaza, Guerra et al. (2021),
explican que la vulnerabilidad es el factor que
permite la ejecucion de la amenaza, lo que
resulta en dafios a los activos de la organizacion.
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Tabla 3.
Vulnerabilidades encontradas

En adicion a la Tabla 3, se destaca la
vulnerabilidad mas discutida en varios articulos

Vulnerabilidad Cantidad revisados por Estrada-Esponda et al. (2021),
Conocimiento 10 quienes llevaron a cabo una encuesta para
A 7 investigar las practicas de seguridad en términos
CCeso de informacion en una universidad. En la Figura
Parches 7 1, presentada por mismos autores, se muestran
Software 6 los resultados de la encuesta de seguridad,
Integridad 5 evaluados en una escala tipo Likert de 1 a 5,
Servidores 3 dor_ldfe se dobltluvo una calificacion media
Autorizaciones 2 satisiactoria de 4.
Recursos 2
Backup 2
Fluido eléctrico 2
Otros (desastres naturales o
provocados) 1
Figura 1.
Resultados sobre conocimientos de seguridad
1;‘ Profesor Estudiante >
_ ;Qué nivel de seguridad aplica en sus actividades
de computo diaria?
_ Qué nivel de conocimientos tiene sobre seguridad?
¢Qué tan claras tiene las diferencias entre hacker y
2. - Qué tan Llurﬁ"l:\:lg“::(:;f:‘r‘c:;.:s entre gusano,
23 - (Qué tanto sabe de phishing?
¢Qué tanto sabe de ransomware, DDoS, dominios
ici alware de on de datos
2 - des::tom:;c:bnolnke ue\vs(!‘ S
¢En general qué tan buenos son sus conocimientos
defenderse o los si emas:
21 - pf,n;’lushmg y estafas por interne Rau\-umt\ :::
3. DDoS:; 4. Dominios malic 5. Malware de
recoleccion de datos; 6. jDesinformacion o fake
news?
El estudio concluye que tanto los profesores como los Tabla 4. g
estudiantes tienen un bajo nivel de conocimiento sobre Amenazas encontradas _
seguridad, segun se evidencia en los resultados de la Amenaza Cantidad
encuesta, en ambos casos, la calificacién obtenida no Malware 14
supera la media satisfactoria, lo que representa un Hacker 10
problema significativo, ya que esto podria convertirse ackers
en una vulnerabilidad comun y ser aprovechada por AC_CGS? 5
un delincuente cibernético. Privacidad 3
Fuerza bruta 2
Amenazas de la informacion Phishing 2
Rootkit 1
. . . . Robo de datos 1
De acuerdo con Sanchez-Bautista & Ramirez-Chavez Denial of Service 1
(2022), los desarrolladores tienen la responsabilidad
de incorporar tanto los requisitos de seguridad como
los funcionales del sistema. Considerando el uso de
los datos por parte de una organizacion, se identifican Soluciones de seguridad
amenazas internas y externas, tales como ataques
técnicos, naturales o humanos, documentados por i ) )
ISO 27001 (Erb, 2007). Es crucial distinguir estas Después de haber examinado las diferentes

amenazas y evaluar su impacto para poder
implementar medidas de prevencién necesarias y
evitar posibles ataques, sefialan (Sanchez-Bautista &
Ramirez-Chavez, 2022). En este sentido, la Tabla 4
proporciona una lista de las principales amenazas a la
seguridad de la informacion.

amenazas y vulnerabilidades a los activos de
informacién, se centrara en buscar soluciones para
gestionarlas. La Tabla 5 resume las principales
soluciones encontradas en los articulos revisados.
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Tabla 5.
Soluciones encontradas

Solucién
Criptografia
Acceso
Firewall
Deteccion de intrusos
Esteganografia
Antivirus
Software antimalware
Seguridad de protocolos
Backup
Licencia
Conexién segura (SSL)
Derecho de acceso
Pen Testing

Cantidad

[EnY
[ee]

RlRRRkRrNN NN WS

La principal solucion identificada es la criptografia,
mencionada en 18 articulos, seguida por un sistema
de control de acceso en 4 articulos y un firewall en 3
articulos. Ademas, sistemas de deteccion de intrusos
(IDS), esteganografia y antivirus son mencionados en
2 articulos cada uno, mientras que otros métodos solo
son mencionados en 1 articulo.

Segun Nikita & Kaur (2014), la criptografia, cuyo
término proviene del griego que significa "escritura
oculta", es la ciencia que se encarga de los principios
y métodos para transformar un texto en otro que no
sea facil de interpretar (cifrado), y ejecutar el proceso
opuesto para obtener el mensaje original (descifrado).

La criptografia se divide en dos tipos: clave simétrica
o privada y clave asimétrica o publica. Segun Roa,
(2015), la clave simétrica implica compartir una sola
clave entre el emisor y el receptor para encriptar y
desencriptar el mensaje. En cambio, con la clave
asimétrica, se utilizan dos claves: una publica que se
entrega a cualquier persona y una privada que se
entrega solo a personas autorizadas. El emisor utiliza
la clave publica del receptor para encriptar el mensaje,
y solo el receptor, con su clave privada, puede
desencriptar el mensaje (Maiorano, 2009).

Criptografia como solucién idénea

Segun los articulos revisados, se han identificado
ciertos algoritmos criptogréaficos, tal como se muestra
en la Figura 2, que seran utilizados por herramientas
de cédigo abierto como OpenSSL, TrueCrypt y
DiskCryptor, los cuales estiman la velocidad de
encriptacion y desencriptacion a través del uso de
benchmark, tal como lo mencionan (Velasco et al.,
2017).

Figura 2.
Algoritmos de criptografia

AEs (A\tmeed
sum)

DES mm
sma-m
Blowfishy

Twofish

Curvas Efipticas

Solis et al. (2017), afirmé que una clave con mayor
longitud proporciona una mayor seguridad en la
informacién, ya que aumenta el tiempo de cifrado y

descifrado, lo que dificulta que los ataques
informaticos puedan descifrar la informacion,
garantizando la confidencialidad, autenticidad y

disponibilidad de la misma.

La criptografia es una de las principales soluciones
para proteger los activos de informaciéon contra
amenazas y vulnerabilidades, ya que asegura la
privacidad y confidencialidad en la comunicacion entre
individuos, organizaciones y gobiernos. Si se
implementa la criptografia de manera efectiva, se
podran proteger los canales de comunicacion y, en
Ultima instancia, los activos de informacién.

CONCLUSIONES

La identificacion de las vulnerabilidades es esencial
para determinar las posibles brechas que un atacante
podria explotar y los activos que una empresa o
persona tiene. La falta de conocimiento sobre
seguridad de la informacion puede ser muy perjudicial,
especialmente para las empresas, debido a la
informacién que manejan y a las consecuencias
economicas y de reputacion que podrian sufrir en caso
de un ciberataque. La falta de control de acceso y las
demoras en las actualizaciones de aplicaciones son
factores que contribuyen al aumento de la probabilidad
de sufrir una amenaza.

A pesar de que la tecnologia siempre tendra alguna
vulnerabilidad, existen medidas que se pueden tomar
para mitigar las amenazas, como la capacitacion
constante y el cumplimiento de normas como ISO
27000, la implementacion de criptografia o sistemas
de control de acceso, entre otras soluciones
mencionadas en la revision. El malware es la principal
amenaza debido a las diversas formas de infeccion,
pero también existen otras amenazas, como el
phishing vy las filtraciones de datos, en las que las
personas son el principal objetivo de los ataques. Con
un estudio adecuado, se pueden evitar estas
amenazas y mejorar la seguridad de la informacion.

La revisién sistematica muestra las principales
vulnerabilidades y riesgos de los activos de
informacién y se mencionan algunas soluciones para
gestionar la seguridad de estos activos. Se hace
especial énfasis en la criptografia como el principal
método para proteger las comunicaciones.
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